ﬂ| Microsoft Office Outlook @an]e]ff trma
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MANUAL INSTALACION Y USO CERTIFICADO DIGITAL EN OUTLOOK
2003.
1. Objetivo

En el siguiente manual se presentan los diferentes pasos a seguir para la
configuracion del Certificado Digital en la aplicacion de correo Outlook 2003.

2. Configuracion

e Abrir la aplicacién de correo Outlook 2003.
e En la barra del menu seleccionar la opcién Herramientas/Opciones.
¢ En la ventana de las opciones seleccionar la pestafia de Seguridad.

Preferencias | Configuracidn de corren | Formato de correo || Ortografia | Sequridad | otros

Corren electrdnico cifrado
‘9 f [C]cifrar contenido ¥ datos adjuntos para mensajes salientes
A []agregar firma digital a los mensajes salientes
Erwiar mensaje Firmado sin cifrar al enviar mensajes firmados
[ solicitar confirmacisn SMIME para todos los mensajes SMIME Firmados

Zonas de sequridad

Las zonas de seguridad le permiten personalizar si se pueden ejecutar o no secuencias de
comandos v contenido activo en mensajes HTML,

EZons; &8 Sitios restringidos e [ Configuracion de zonas. .. ]

Descargar imagenes

[ Cambiar configuracidn de descarga automatica. .. ]

Id. digitales {Certificados)

~ Los Id. digitales o certificados son documentos que le permiten probar su identidad en
transacciones eleckronicas.

[ Importar o exportar un Id. digital. .. ] [ Obtener un Id. digital... ]

[ Aceptar l [ Cancelar l

e En el apartado Correo electronico cifrado hacer clic en el botén de
Configuracién.
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Se abrira la ventana de Cambiar la configuracion de seguridad.

Cambiar la configuracion de seguridad

Preferencias de configuracion de seguridad
Mombre de configuracion de seguridad:
| -
Formato de cifrado: SMIME W
[ configuracién predeterminada para este formato de mensaje cifrado
[Etiquetas de sequridad. .. ] [ Muewa
Cerkificados v algoritmos
Certificado de Firma:
Certificada de cifrado:
Enviar estos certificados con mensajes firmados
[ Acepkar ] [ Cancelar ]

En el apartado Preferencias de configuracién de seguridad debe indicar
un nombre identificativo en el campo Nombre de configuracion de
seguridad.

En el apartado de Certificados y algoritmos, hacer clic en el boton Elegir
del apartado de Certificado de firma.

Aparecerd la ventana Seleccionar certificado, en la cual se visualizaran
la informacién de los certificados que tengamos instalados.
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Seleccionar certificado

Seleccione el certificado que quiere usar,

Enviado a Emitido por Propdsitos ... Mombre de...  Fechadec...
LETICIF'. v CAGYS fAukenticaci...  FIRMA 22106 2008
Edrruebas ... CAINDENO... <Todass CLIENTE - ...  12/02}2007

&2 Nombre .., DESARROL...  Aukenticaci...  Minguno 11/09fz010

<

| =

[ Acepkar H Cancelar H Ver certificado ]

e Seleccionar el certificado de la lista y pulsar Ver certificado.
Comprobar que los datos que se muestran son los correctos y que el
lado del icono que representa el certificado no haya ningun signo de
exclamacion, tal y como se presenta en la siguiente imagen.

Certificado

General | Detalles | Auta de certificacian | Confianza

=1 Informacion del certificado

Este certificado esta destinado a los siguientes propositos:

+ Pratege los mensajes: de careo elechidnico

"M &z info. en declaracion de entidades emizoras de certificados.

Enviado a: Mombre Apelido 5w W alido
Emitido por: DESARROLLO AC Camerfirma Cerificados
Camerales

Yalido desde 12/03/2005 hasta 11/03/2010

@ Tiene una clave privada comespondiente a este certificado.

Declaracion del emizor ]

e En la pestafia Ruta de certificacion debe verse el nombre de la
Autoridad Certificadora que firma el certificado y el nombre de nuestro
certificado. En el apartado Estado del certificado debe leerse “Certificado
valido” tal y como se indica en la imagen.
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Certificado

General | Detalles | Ruta de cedificacidn | Confianza

Ruta de certificacidn
DESARROLLO Chambers of Commerce Root

DESARROLLO AC Camerfirna Certificados Camerales
Alide

Estado del certificado:

Certificada walida.

e Si el certificado es correcto, hacer clic en el botén Aceptar.

e En la ventana Seleccionar el certificado, volver a hacer clic en el botén
Aceptar seleccionando el certificado. De esta manera ya tenemos
configurado el certificado para poder enviar mensajes firmados.

Seleccionar certificado

Seleccione el certificado que quiere usar.

Erviado a Ernitido par Propositos ... Mombre de...  Fechadec...
LETICIF\ Lo CAGYS Autenticac... FIRMA 221062008
Elrrusbas ... Ca INDEND... <Todos> CLIEMTE - ...  l2f0z2fz007

£ Mombre ... DESARROL...  Autenkicaci...  Minguno 11/09/2010

<5

| 1>

[ Acepkar H Cancelar ][ wer certificado ]

e Volveremos de nuevo a la ventana de Cambiar la configuracion de
seguridad. Aqui también tenemos la posibilidad de enviar mensajes
cifrados, si asi lo deseamos en el apartado Certificados y algoritmos
hacer clic en el boton Elegir del apartado Certificado del cifrado.
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Cambiar la configuracion de seguridad

Preferencias de configuracidn de sequridad
Mombre de configuracion de seguridad:

| Miconfigur acion SMIME w |
Formata de cifrado: |5."MIME w |
[ ] Configuracién predeterminada para este formata de mensaje cifrado
[Etiquetas de seguridad. .. ] [ Mueyva ]
Certificados v algoritmos
Certificado de Firmas | | [ Elegit. .. ]

Certificada de cifradao: | | [ Elegir... ]

Enviar estos certificados con mensajes firmados

[ Arcepkar H Cancelar ]

e Aparecera la ventana de Seleccionar certificado, en la que se mostraran
los diferentes certificados que tenemos instalados.

Seleccionar certificado

Seleccione el certificado que quiere usar.

Enviado a Emitido por Propdsitos ... Mombrede...  Fechadec...
Pruebas v CAIMDEND,.. <Todos= CLIEMTE - ... 120212007

EZ Mombre ... DESARRCL..., Autenticaci,..  Minguno 11/09/2010

55

| @

I Aceptar H Cancelar ” Ver certificado l

e Seleccionar el certificado de la lista y pulsar Ver certificado para
comprobar que los datos que se muestran del certificado son los
correctos. Comprobar que al lado del icono del certificado no aparezca
ningun simbolo de exclamacién y que aparezca tal y como se presenta
en la imagen.
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Certificado

General | Detalles || Auta de certificacion | Confianza

e,
Informacidn del certificado

Ezste certificado esta destinado a los zsiguientes propositos:

+Protege los menzajes de correo electrdnica

*Mas info. en declaracidn de entidades emizoras de certificados.

Enviado a: Mambre Apelida 5w W alido
Emitide por: DESARROLLO AC Camerfima Cerificados
Camerales

Yalido desde 12/03/200% hasta 11/03/2010

@ Tiene una clave privada comezpondiente a este cedificado.

Declaracian del emizor l

e En la pestafia Ruta de certificacion debe verse el nombre de la
Autoridad Certificadora que firma el certificado y el hombre de nuestro
certificado. En el apartado Estado del certificado debe leerse Certificado

valido, tal y como se presenta en la imagen.

Certificado

General | Detalles | Ruta de certificacion | Confianza

Ruta de certificacian
DESARROLLO Chambers of Commerce Foot
DESARROLLO AC Camerfirma Certificados Camerales
MNombre Apellida S Alidar

Estado del certificado:

Certificado walida.

e Si el certificado es correcto hacer clic en el botén Aceptar.
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Seleccionar certificado

Seleccione el certificado que quiere usar.

Enviado a Emitido por Propositos ... Mombrede...  Fechadec...
Pruebas v CAINDENO,,, <Todos: CLIEMTE - .\, 12{02jz007

= Mombre ... DESARROL... Autenticaci,.. Minguno 11{09§2010

< ?

[ Aceptar ” Cancelar ][ Wer certificado ]

e En la ventana Seleccionar certificado, volver a hacer clic en el boton
Aceptar seleccionando el certificado. De esta manera ya tendremos
configurado el certificado para poder enviar mensajes cifrados.

e Ahora en la ventana Cambiar la configuracién de seguridad y una vez
seguidos todos los pasos correctamente debe aparecernos el nombre de
nuestro certificado en las casillas de Certificado de firma y Certificado de
cifrado.

Cambiar la configuracion de seguridad

Preferencias de configuracion de seguridad
Mombre de configuracion de seguridad:

Mi configuracion S{MIME “~
Formato de cifrado: SIMIME -

Configuracidn predeterminada para este Formato de mensaje cifrado

Configuracion predeterminada para todos los mensajes cifrados

[Etiquetas de seguridad...] [ Mueva ] [ Eliminar ]

Certificados v algoritmos

Certificado de Firma:
Algaritrno de tipo hash: | SHAL hd
Certificada de cifrada:
Algoritmo de cifrado; SDES L

Enwiar estos certificados con mensajes firmados

[ Acepkar ] [ Cancelar ]

e Para finalizar con la instalacion hacemos clic sobre el botén Aceptar de
la ventana de Cambiar la configuracién de seguridad.

e Hacemos clic de nuevo en el botén Aceptar de la ventan Opciones y de
esta manera ya hemos acabado con la instalaciéon y ya tenemos
configurado nuestro certificado.

3. Utilizacion

Para poder firmar o cifrar mensajes se podra hacer de dos maneras diferentes:
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12) Configuracién del firmado o cifrado sobre cada mensaje que se
envie.

2°) Configuracion del firmado o cifrado por defecto para todos los
mensajes.

1) Configuracion del firmado o cifrado sobre cada mensaje que se envie.

Una vez abierto un nuevo mensaje de correo y antes de proceder a enviarlo se
agrega la firma digital o el certificado, para ello hay que hacer clic sobre el
boton Opciones que aparece en la barra de herramientas del mensaje a
enviar.

£ Mensaje sin titulo

o

I Archivo Edicion  Yer Insertar Formabo  Herramientas  Tabla  Ventana Escriba una pregunta - X

SszaEnvier | - |0 B |53 ¢ 3 | v | (ST opmones. ST - 84 84
IMPara... |
[iee...

Asunta:

Lled S 8 s [ =

= |

dl

W0 wg

Se abrir la ventana de Opciones de mensaje.
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Opciones de mensaje E|
Configuracian de mensaje Sequridad

Cambiar la configuracion de seguridad para este mensaje.

Importancia
L3
Carécter: [ Configuracidn de seguridad. .. ]

Opciones de wokacion y seguimiento

[Jusar botones de voto: | v

[ =olicitar confirmacidn de entrega para este mensaje

[ salicitar confirmacidn de leckura pata este mensaje

COpciones de entrega

Seleccionar nombres. .. ]

@ |:| Enviar las respuestas a; |

Guardar el mensaje enviado en: |Elementos enviados Examinar. .. ]

Mo entregar antes del; |

|
[Jcaduca después del: | |
|

Formata de datos adjuntaos: |Predeterminado w

Codificacian: |Selecci6n automatica W |

Contactas... | |
Categorias. .. | |

Cerrar

En el apartado Seguridad hacer clic sobre el botén Configuraciéon de
seguridad y aparecera la ventana Propiedades de seguridad.

Propiedades de seguridad [zl

[ cifrar &l contenida del mensaje v los datos adjuntos

] Agregar firma digital a este mensaje

Configuracion de seguridad

Configuracian de sequridad:

<Aukomatico= w | [ Cambiar configuracian. ..

Etiqueta de seguridad

Acepkar ] [ Cancelar ]

A continuacion marcar Cifrar el contenido del mensaje y de los datos adjuntos o
Agregar firma digital al mensaje saliente.

Nota: Las dos opciones pueden ser activadas a la vez.
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En el apartado Configuracién de seguridad seleccionar de la lista desplegable

la configuracion que hemos creado anteriormente.

Propiedades de seguridad E|

Cifrar el contenido del mensaje v los datos adjuntos
agregar Firma digital a este mensaje
Enviar este mensaje firmado con texto simple
[ salicitar confirmacisn 5/MIME para este mensaje

Configuracion de seguridad

Zonfiguracion de seguridad;

<Automatico > w [ ambiar configuracian. ..

i configuracion S/MIME
<Predeterminado =
< Aukamatico =

T TN T T s

Aceptar ] [ Cancelar

Para validar los cambios hacer clic en el boton Aceptar.

A la hora de enviar el mensaje el programa solicitara la contrasefia que se
utilizé a la hora de instalar el certificado.

Una vez introducida la contrasefia correctamente se procede al envio del
mensaje.

Si la contrasefa introducida no es la correcta 0 nos equivocamos al ponerla el
mensaje no se enviara firmado. El programa nos indicara que el mensaje no
pudo ser enviado de forma firmada y nos ofrecera la opcion de poderlo enviar
de forma normal.

2°) Configuracion del firmado o cifrado por defecto para todos los
mensajes.

Este tipo de configuracion nos dara la posibilidad de tener por defecto activada
la opcion de cifrar, de firmar o de las dos opciones a la vez para todos los
mensajes que enviemos.

Para ello hay que hacer clic sobre la opcion del menu del programa
Herramientas/Opciones y hacer clic sobre la pestafia de Seguridad.
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Preferencias | Configuracion de correo | Formato de corren | Ortografia | Seguridad | otros

Correo electronico cifrado

9 [Icifrar contenido v datos adjuntos para mensajes salientes

. Lij [ agregar firma digital a los mensajes salientes
Envviar mensaje Firmado sin cifrar al enviar mensajes firmados
[T5alicitar confirmacisn 5/MIME para todas los mensajes SIMIME firmados

Configuracisn predeterminada; | Mi configuracion 3iMIME e

Zonas de seguridad

f Las zonas de seguridad le permiten personalizar si se pueden ejecutar o no secuencias de
comandas v contenido activo en mensajes HTML,

Zonai | Sitios restringidos v [ Configuracion de zanas. ..

Descargar imagenes

[ Cambiar configuracion de descarga automatica. .. l

1d. digitales (Certificadas)

Las Id, digitales o certificados son documentos que le permiten probar su identidad en
transacciones electronicas.

[ Importar o exportar un Id. digital. .. l [ Obtener un Id. digital...

[ Aceptar l [ Cancelar ]

En el apartado Correo electronico cifrado marcar la opcion de Cifrar contenido y
datos adjuntos para mensaje salientes o Agregar firma digital a los mensajes
salientes.

Nota: Las dos opciones pueden ser activadas a la vez.

Hacemos clic en el botén Aceptar de la ventana Opciones y de esta manera ya
tendremos configurado el correo para enviarlo firmado y cifrado sin tener que
realizar esta operacion en cada uno de los mensajes que enviemos.

Nota importante:

No se recomienda el uso de los certificados de Camerfirma para almacenar
emails cifrados ni documentacion cifrada, ya que, la informacion cifrada puede
no ser recuperable cuando por alguna razon el titular pierda el control de la
clave privada. Camerfirma no guarda copia de las claves privadas necesarias
para descifrar un mensaje. Por tanto, Camerfirma no se responsabiliza de la
pérdida de la informacion que esté cifrada.



