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1. DESCARGA DEL CERTIFICADO DIGITAL

Para descargar su certificado necesitara realizar los siguientes pasos:
1) Conocer su CLAVE DE PRODUCTO:
Si es el primer certificado que solicita, la CLAVE DE PRODUCTO se le ha entregado

impresa en el “Contrato de Prestacion de Servicios de Certificacion Digital”. Y asi, la CLAVE DE

PRODUCTO tendria el siguiente aspecto en el contrato:

Clave de Producto 00d46-5cc89-24303-a2d4a-f5e08
Introduzca esta clave en

https://ppracnline. camerfirma.com: ce/descarga.php

CONTRATO DE PRESTACION DE SERVICIOS DE CERTIFICACION DIG

DATOS DE AC Camerfirma S.A.
FTF: A-82743287 DIRECCION: C/ Ribera del Lotra. 12  TELEFONO: 920252750
[ OCALIDAD: Madrid CODIGO POSTAL: 28042 PROVINCIA: Madrid Pais: Espaiia

REPRESENTADA POR: D. Alfonso Carcasona Garcia NIF: 7216663-E
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Si lo que ha solicitado es la renovacion de su certificado, la CLAVE DE PRODUCTO se le
entrego cuando finalizo los trdmites de la renovacién on-line con Camerfirma, donde pudo
visualizar la siguiente pantalla:

2 https://www.camerfirma.com:8812/nweb/renovaciones/generacion_fisica_pertenencia.php - Microsoft Internet Explorer

Archiva Edicién Ver Favoritos Herramientas  Ayuda

: - N = . 3 ™
@A = |£] @ .} P | Busqueda kh;:‘/'FE:'-.-'oritos @ -'__':r_' =]

: Direc AEL] https:/fwwwe. camerfirma.com: 88 12/friweb renovaciones faeneracion_fisica_pertenencia.php

] 3

LS Cambres

Solicitud de Renowvacion de Certificado Cameral de Persona Fisica.
Confirmacién solicitud id: 0500000000000065
Estimado Eusebio Herrera Gutierrez:

Su solicitud de renovacién de certificade ha side procesada correctamente.

Su clave de producto es be5a2-7e459-81fd2-92bic-7as8bo

Es MUY IMPORTAMNTE gque guarde de forma segura su CLAVE DE PRODUCTO ya que lo necesitara para proceder a la descarga.
En los proximes dias recibird un mensaje en su correc elecktrénice (6 movil segln hayz elegide) en el que =& |e facilitars su PIN DE
ACTIVACION v de REVOCACION v las instruccicnes de descarga & instalacion del certificade renowvado.

Para cualguier aclaracién ponemos a su disposicién nuestro nimere de atencien al cliente S02 100 096,
Gracias por confiar en los certificados digitales Camerfirma.

Inicio

2) Acceder a la pagina web de descarga de Camerfirma:

https://raonline.camerfirma.com/pdoce/descarga.php y le aparecera la siguiente pantalla:

Descarga del certificado
Introduzca la Clave de Producto que aparece en su contrato
| H H H H |
X
quh‘ﬂH’

Introduzca el cddigo que aparece en el grifico superior

Enviar
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Debe introducir en primer lugar su CLAVE DE PRODUCTO y en segundo lugar el cédigo que

aparece en el grafico superior. Pog ejemplo:

Descarga del certificad
Introduzea la Clave de Prodwycto que aparece gn su contrato

{59ed3 ||91fdd ||les3d |{sfabs {768bd

Intraduzca el cadigo que aparegd en el grafico superior

Enviar

Después pinché en la opcién “ENVIAR”.

3) Le aparecera la siguiente pantalla:

“Ya a iniciar el procedimiento de obtencién del certificado 2800000000000082 emitido a

Pinché en “ACEPTAR”.
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4) A continuacién le apareceran las siguientes pantallas para que proceda a terminar la
descarga:

&C Camerfirmia -- Consejo Superior de Camaras

Desde esta pdging, va a proceder & descargar su cedificade digital Camerfirma, Cuando haga dick en &l enlace de descarga, le aparecers esta pantalla
Destargs de anchivos _.‘: ﬂ

1_? Al scheeos pusden daflar s squpe. 5l mlormacaln del wehiva, mbs
o . parece sepechoma O N0 coniia plenanenis n ol igen da 8, o s
i ueairis the AchrvD.
Mesebes de archiver ol Bbpl2
Toode ichevsr. Preoonal Infomabon Exchange
De: peticoner-31.24 camesina com

{veany sbin ol achivg o guandars en by equoo?
Aber Concely | Mbs rdomaciin

¥ Pregurlsr siempee artes de obe e1be bpo de rchivos

Pulzz el boton Guardar v, en la siguientz pantalla, elja el directorio donde desze realizar l2 descarga

11|

o o B3

Pinché en “DESCARGAR”
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5) Le aparecera la siguiente pantalla:

Descarga de archivos

o | Algunos archivos pueden dafiar su equipo. Sila informacidn del archivo, mas
x abajo, parece sozpechoza o no confia plenamente en el argen de él, no abra
ni guarde ezte archivo,

Mambre de archiva: ... 13f2e1 2ad57b0SFE7d3e14.p12

Tipo de archivio: Personal Information Exchange
De: ppracnline., camerFirma. com
iDezea abrir el anchi guardarlo en zu equipa’?

Abrir LA dar ][ Cancelar ][Més informacidn

Freguntar siempre antes de abnr este tipo de archivos

Pulse “"GUARDAR".

6) Le aparecera la siguiente pantalla, donde procedera a eleqir el directorio donde quiere

guardar el certificado.

Guardar, como

Guardar en: {t@ E zcritario } L | ] T £F -
_— E}Mis documentos
_,__Jl dmipC
Recent HMis sitios de red
———— | [(DBackup
P'I-'
‘ E zcritaria ‘
Wiz documentos
Wi PC
iz sitioz de red
Mombre: 5-'1Ei1 Af2el 2ad57E05I87d3e14.p12 - | q Guardar
Tipo: | Persanal Infarmation Exchange w | l Cancelar ]

Una vez haya elegido el directorio donde se procedera a la descarga, pulse GUARDAR.
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7) Aparecera la siguiente pantalla.

Descarga completa

== Descarga completa

Guardada!
... 13fZel1 2ad57b0SFE7d3e14.pl2 de ppraondine.camerfirma. com

[HHHHHH.....-----'IIlllll-----FFIIIIHHHHHHHHHHHHI]

Descargadio; 3,11 KB en 1 seq.
Descargar a ... \54613f2e12adS7b0SFE7d3e14.p12

Tasa de transferencia: 3,11 KBfSeq ,
; lalann al kemminar I

| A | [Abircapeta| [ Cemar |

Pinché en la opcion “Cerrar el didlogo al terminar la descarga” y después pulse “CERRAR”.

8) El certificado ya se ha descargado y se encuentra en su equipo en el directorio elegido para
descargarse el certificado.

@.ﬁ.trés - \.._..:J LE pﬁﬂsqueda [I_ Carpetas v

Mombre

............................................

- .
Tareas de archivo ¥ carpeta £

:j Crear nueva carpeka
&N Publicar esta carpeta en Web
! Compartiv esta carpeta

Otros sitios

3 CHARITA
2= Ilic dorprngnbos

9) Se debe proceder a la Instalacién del certificado, que aparece descrita en el punto 2 de este

Manual.

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, MADRID Telf. 902100 096 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com
Pagina 8 de 23



Guia para Descarga e Instalacion de

Camerfirma &  Gamiier

10) En alguna ocasién, puede suceder que cuando acceda a la direccion de la pagina web de
descarga de Camerfirma y después de introducir correctamente los datos de la CLAVE DE

PRODUCTO, aparezca la siguiente pantalla:

Fultirnedia @ | %' =h T

La peticidn no se ha validado adn

En este caso, debera ponerse en contacto con su Camara y comunicar esta circunstancia.
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2. INSTALACION DEL CERTIFICADO EN EL NAVEGADOR INTERNET
EXPLORER

2.1. SELECCION DEL FICHERO A INSTALAR (Nota: paso a realizar una vez que haya

descargado el certificado)
Existen dos opciones para seleccionar el fichero a instalar:

OPCION 1:
Desde el Explorador de Windows, acceda al fichero descargado y, una vez sobre él, pulse el

boton derecho del ratén. Le aparecera una pantalla similar a ésta:
LIS _ o4 pPLe

m Instalar PFX
@ csc.crl

n i %
EI s dat Abrir con

r:i*l Leame.t 3 Comptimir como ZIP
: @ Comprimir como cmf_67.2ip

A

=] oot.dat

Seleccione “Instalar PFX”, pulse el botdn izquierdo del ratén y le aparecera el Asistente para

importacion de certificados, que nos guiara en el proceso. En este punto, siga los pasos que le

detallamos en este manual a partir del punto 2.2 “Importacién del Certificado”.
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OPCION 2
Abra el Navegador y escoja "Opciones de Internet" del menud "Herramientas". Se mostrara la
siguiente pantalla:

Opciones de Internet

Conexiohes Programas Opciohes avanzadas
General Seqguridad Privacidad | Conteni

Azezor de contenido
m Laz restricciones le ayudan a controlar el contenido de Internet que puede

verse en este equipo.
Hahilitar. ..

Certificados
% Los certificados le permitiran identificarse a si mismo, a
@l entidadesz emizoraz de cerificados v a compafiias de software.

[Banar eztado SSL] ’ ﬁertificadas..\.\‘l [ Compafiiaz... ]

|rformacian perzonal

n  Autocompletar almac
coincidencias,
El Aziztente para perfiles de Microzoft almacena su Mi perfil
informacian perzonal.

daz anteriores v sugiere Autocompletar

Aceptar ] [ Cancelar

Escoja la pestafia "Contenido" y, en el apartado "Certificados", pulse el boton "Certificados...".

Se mostrara la siguiente pantalla:

AC CAMERFIRMA SA CIF A 82743287
C/ Ribera del Loira, 12, MADRID Telf. 902100 096 Fax. 91 561 07 69
soporte@camerfirma.com http://www.camerfirma.com
Pagina 11 de 23



¢ - Guia para Descarga e Instalacion de
@amerflr ma < ’ Certificados en Software

Certificados

Propasito planteado: | Ea

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ *

Emitido para Emitido par Fechad... Mombre descripk, ..

Exportat...

Propositos planteados del certificado

Wer

Cerrar

En la pestafia "Personal”, pulse el botén "Importar".

En este punto, se mostrara el Asistente para importacion de certificados, que nos guiara en el
proceso. A partir de aqui, siga los pasos que le detallamos en este manual a partir del punto 2.2
“Importacién del Certificado”.
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2.2 IMPORTACION DEL CERTIFICADO

Tanto la opcion 1 como la opcion 2 le llevaran a la siguiente pantalla:

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco & un almacén de certificados,

Un certificado, gue se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

Siguiente = Cancelar

A continuacion se pedira el nombre del archivo:

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea importar,

Mambr

Examinar..,

Maota: se puede almacenar mas de un certificada en un mismo archivo en los siguientes Formatos:
Intercambio de informacion personal; PKCS #12 (.PFx, P12)
Estandar de sintaxis de cifrado de mensajes; certificados PKCS #7 (.PTE)

Almacén de certificados en serie de Microsaft { 55T)

[ < Atras ” 5iguiente>l [ Cancelar ]

Pulse el boton "Examinar..." para seleccionar el archivo que se acaba de descargar.
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Se le mostrara la siguiente pantalla:

Buscar e |E‘,\ certificada v| Q F = E-
— | acgestioninterna

__J IChfirma_deskiop 1-01

Recent (L) FarmsSing

up E¥c4615Fze 1 7adS7h0SFa7d3e14.p1 2]

E zcritorio

Miz documentos

Miz zitins de red

Muombre: 4613 2e1 2ad5 705 d3e14.p1 W | [ Abirir
Tipa: | Intercambio de informacion personal(”. pha:®. pl2) W | ’ Carizelar

En primer lugar, cerciérese de que el Tipo es ‘Intercambio de informacién personal

*.pfx;*.p12)" vy, si no es asi, selecciénelo.

Elija el archivo y, a continuacion, pulse el boton “Abrir”.
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Aparecerd la siguiente pantalla:

Asistente para importacidn de certificados

Archivo para importar

Especifique el archivo que desea imparkar,

Mombre de archivo:

Z\Documents and Settings\Rosaio MarqueziMis documentosiCHAI | IExaminar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal; PECS #12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (. P7E)

almacén de certificados en serie de Microsaoft {,55T)

< Akrds (TrSigui__m_Tz_é“‘g [ Cancelar

Pulse "Siguiente"
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Se mostrara la siguiente pantalla en la que se solicita la contrasefia (el PIN de activacién, que

ha recibido por e-mail o0 SMS) de instalacion del fichero descargado (certificado digital):

Asistente para importacion de certificados

Contraseria
Para mantener la seguridad, la clave privada se protege con una contraseria,

Escriba la contraseria para la clave privada.

ar proteccion segura de claves privadas. Sihabilita esta opo,
avisara cada wez gue la clave privada sea usada por una aplicacian.

[[]Marcar esta clave como exportable. Esta le permitird hacer una copia de
sequridad de las claves o transportarlas en otro momenta,

< Akras ” Siguiente = ] [ Cancelar

Introduzca el PIN de Activacién en la “Contrasefia”, marque la opcion "Habilitar proteccion

segura de claves privadas..." y deje sin marcar la opcién “Marcar la clave privada...”.

Pulse “Siguiente” para continuar con el proceso.
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del siskema donde se guardan los certificados,

‘Windows puede seleccionar automaticamente un almaceén de certificados, o bien es
posible especificar una ubicacian para el certificado.

Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

{7 Colocar bados los certificados en el siguiente almacén

< ftras ” Siguiente = l [ Cancelar

Pulse “Siguiente”

Asistente para importacion de certificados

Finalizacion del Asistente para

i importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracion:
Almacén de certificados seleccionado  Dekerminado de Fo

Contenido PFx.
Marbre de archiva Ci\Dacuments anc
£ >

< fifras ] Finalizar\] [ Cancelar

Pulse “FINALIZAR".
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A continuacién se le mostrard la siguiente pantalla:

Importando una nueva clave privada de intercambio |

IIha aplicacion estd creando un elemento protegido.

Clave privada de Cryphod,

Mivel de zegunidad: medio

Aceptar H Cancelar ][ Detalles... ]

Pulse el boton “Nivel de Seguridad”.

Se mostrara la siguiente pantalla:

Importando una nueva clave privada de intercambio

() Medio
Solicitar mi permizo cuando la informacion vaya a
utilizarse.

< Afraz Sigulente > l [ Cancelar
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Le recomendamos que seleccione la opcidn “Nivel de Seguridad Alto” de forma que se requiera
introducir una contrasefia cuando el certificado vaya a utilizarse: de esta manera, nadie que

tuviese acceso a su equipo, podria hacer uso del certificado en su nombre.

A continuacion pulse “Siguiente”. Se mostrara la siguiente pantalla.

Importando una nueva clave privada de intercambio

Crear una contrazefia para proteger este elemento,

Crear una contrazefia para este elemento.

Cortrazefia para; | |

rirazefia: ||||-||| _D

Corfirmar; | R |

< Afraz ” Fiftahzar Cancelar

Introduzca la contrasefia que quiera utilizar para proteger la clave privada, y que le sera
requerida cada vez que se realice cualquier operacion con el certificado.

NOTA: Esta contrasefia es diferente del PIN de Activacién que se le ha enviado por
correo 0 SMS. Por lo tanto, puede introducir la contrasefia que usted desee. ES MUY

IMPORTANTE MEMORIZARLO O GUARDARLO DE FORMA SEGURA.

Pulse “Finalizar” para terminar el proceso de importacion.
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Se mostrard la siguiente pantalla en el que se indica el nivel de seguridad configurado en el

Navegador:

Importando una nueva clave privada de intercambio @

Ilna aplicacion esta creando un elemento protegido.

Clave privada de Cryphod,

| Nivel de sequidad... |
.ﬁ.cep‘ [ Cancelar H Detalles... ]

Verifique que esta configurado en nivel “Alto” y pulse “Aceptar”

Se mostrara la siguiente pantalla. En el caso de que ésta pantalla no le apareciese, prosiga la

instalacion, y continué con el paso siguiente:
[desscin decorticadosderalz x|

!} Aleerea pgrager o Souemnte otiiced of shesoSnde ot pdor de i
: rsunboe Thedndeers of  oanres roe Aok, biipe]lvesa . dhenker siqnoorg, &0 Carnedfirmna 54 CIF ABET4 3287, EL
aibarmeticareenia

EWii: ankidn
‘valrdar bersporal: da reartms, 50 de sepher bre de 2005 8 resrcols, 30 de seplendes de 20797
Mirrara da saria: 02
M#ﬂl :I:: BEIATRGY 900 105C OBS000 CETI2EAL 3021
s dgtal i DO EE | 4 CRAAFZS10 247 G0 L 5072
] [

m—

En caso de que esta pantalla le aparezca, pulse “Si”

Le aparecera la siguiente pantalla que indica que el Certificado se ha importado de forma

satisfactoria:

Asistente para importacian de certificados [g|

» | ) La importacion se completd correctamente.

Pulse “Aceptar”.
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Si todo es correcto, vera incorporado el certificado en la lista de certificados personales segun
se muestra en la siguiente imagen:

Certificados

Propdsito planteado: | <Todos= w |

|Otras personas | Entidades emisoras de certificados intermedias | Entidades emi 4 *

Emitida para Emitida par Fechad...  Mombre de:

n=ario Alegria Monasterio DESARROLLO AC Ca.,.  07/06/2006  =<ninguno=|-
L1

< &

Irnportat, .. ][ Expartar. .. ] [ Quikar

Propositos planteados del certificado

Autenticacidn del cliente, Corren segura

\er

Cerrar

Pulse “cerrar”

Opciones de Internet

Conerionas Pragramas Opciohes avanzadas
General Seguridad Privacidad Contenido

Asesor de contenido

m Lasz resticciones le ayudan a controlar el contenido de Internet que puede

WElSE BN este equipo.
Hahilitar... Configuracion...

Certificados
% Loz certificados le permitirdn identificarse a i mizmo. a
@l entidades emizoras de certificados v a compafiias de software.

[Borrar estada SSL] [ Certificados... ] [ Compafiias... ]

Informacidn personal

b Autocompletar slmacena entradas ankeriores v sugiers Butocompletar, .
f coincidencias.

El Asistente para perfiles de Micrazoft almacena su Wi perfil
infarmacian personal.

@ ] [ Cancelar Aplicar

Pulse el boton “Finalizar”.
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3. COPIA DE SEGURIDAD DEL CERTIFICADO.

Una vez instalado el certificado, se recomienda realizar una copia de seguridad, del fichero
recibido, en un soporte alternativo (disquete, CD...) y borrar la copia que se ha grabado en el

ordenador en el paso de descarga.

Se recomienda asimismo guardar de forma segura el PIN de activacion enviado por correo

electrénico o sms.

De esta forma, en caso de borrado accidental o averia del disco duro del ordenador, podremos
recuperar nuestro certificado digital desde la copia de seguridad siempre que tengamos el PIN
de activacion.

También se recomienda mantener la copia del certificado y el PIN de activacién en sitios

diferentes.
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Mas informacion:

www.camerfirma.com

soporte@camerfirma.com
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